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HI.IONG DAN
tuy6n truy6n, pn6 fi6n cic bi$n ph6p phdng ng-ira vir tl6u tranh tQi ph4m lira

ttdo, chi5m do4t tii sin sii'dgng m4ng viOn th6ng' m4ng Internet

Thoi gian gAn ddy, tinh hinh tQi ph4m ltra d6o, chiiSm do.t tdi s6n th6ng qua

mpng viSn th6ng, mang Intemer (viiit t,it h fiAn kh6ng gian mqng) trdn dla ban tinh

n6i chung vd huyQn Eak Doa n6i ri€ng di6n biiin phirc t4p vd c6 chi6u hudng gia

tdng; ho4t dQng cua c6c tl6i tugng r6t tinh vi, da dqng v6 phuong thric, gAy thi9t hai

lon v6 tdi s6n, bfc xric trong xd hoi, anh huong dtin tinh hinh an ninh, tr4t tp xd hQi

tgi dla phuong. Mac dt c6c co quan chric n6ng, co quan truy€n th6ng thuong xuyOn

th6ng b6o phuong thuc, thir do4n ho4t tlQng cira c6c dili tugng su dung c6ng nghg cao

aO fiu aao, ctri6ri Aoar tai san, tuy nhi6n v6n c6 nhi6u ngudi ddn do thii5u hi6u bitit,

nh9 d?, c6 tin, mAt c6nh gi6c n6n d6 c6c O6i tuqng thEc hiQn c6c hdnh vi lira d6o,

chi6m dogt tai s6n.

DC titip tqc nAng cao nhdn thuc cho can b0, ddng vi6n, qudn chring NhAn dAn vd

tSng cudnghiQu qui c6ng t5,c phong, ch6ng tQi ph4m lta dio, chi6m do4t tdi s6n tr€n

kh6lng gian -4ng, Bun Tuv6n gi6o HuI!, q.1"6'9 d6n tuy6n truydn' ph6 bir5n c6c

biQn ph6p phdng, ch6ng tQi ph4n lta dio, chi€m doqt tdi sAn tr6n kh6ng gian mang

voi ciic nQi dung nhu sau:

I- MUC DiCH, YTU CAU

1. DAy manh c6ng t6c tuyen truy6n ndng cao nhfn thric cira c6n bQ' dAng vi6n vd

Nhdn d6n tr6n illa bdn huyQn ud cac quy dinh cira ph6p lu6t trong phdng, chrSng toi

ph4m n6i chung vd tQi ph4m ltra dio chi6m do4t tai san fi6n kh6ng gian m4ng n6i

.icng; pno*g thric, thir doan cta cric d6i tugng tira d6o chi6m doat tdi san tr6n kh6ng

$* -ang. Tt d6, nAng cao ch6t lugng,.hiQu qu6 cOng t6c phdng ngtra x6 hQi' han

}r?.i. rg*un nh6n, alc, uC, md c6c d6i tusng c6 th,5 lqi dung dc thuc hiQn hirnh vi

ph4m tgi tr6n kh6ng gian m4ng.

2. T6 chirc c6c hinh thric tuy6n truy€n phai phong pht' da d4ng' d6 ti6p c6n; n6i

dmg;;at;;y6n phai b6m sdi quv dlnh cira ph6p luqt vd phtr hqp voi d6i tuong

ctng nhu tinh hinh thgc t5 t4i dia bdn'

3. Vi€c tuy€n truy6n, pnO Ui6n, n6ng cao nhAn thuc v'r tr6ch nhiQm phong ngira'

ch6ng vi ph4m phrip lu4t vir tQi pham tr6n kh6ng gian 
^mang 

ph6i duqc thuc hien

thudng xuy6n, 1i6n tuc; dim bdro c6 trgng tAm, trqng di6m vdi nQi dung' hinh thuc
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phir hqp; g6n v6i viQc tuy6n truydn c6c nhiQm vq kinh tii - xd hQi, d6m b6o qu5c

phdng - an ninh tr6n dia bdn huYqn.

II- NOI DUNG, HiNH THUC TUYTN TRUYTN

1. NQi dung tuY6n truYdn

Tuy6n truydn, ptrO Ultin c6c quy dlnh cta ph6p luQt v€ phdng, ch6ng tQi ph4m

Ita d6o chi6m do4t tdi sin tr6n kh6ng gian mang, nh6t ld: LuAt An ninh mpng, Lu{t

Hinh sU,... .; m6t s6 phuong thuc, tht do4n lia dAo, chi6m do4t tdi san tr6n kh6ng

gian m4ng (c6 pha l4c kdm theo).

1.1. PhO bi6n cho can b0, dang vi6n, dodn vi6n, hQi vi6n vd NhAn d6n kh6ng lo

ling, ho6ng sq khi nhAn duoc c6c cuQc diQn tho4i, tin nhdn, c6c th6ng tin mir ngudi l4

maigrii <lt5n c6 n6i dung x6u li6n quan d6n c6 nhAn vir ngudi thAn trong gia dinh; khi

c6 nludi la gqi diQn hopc giri tin nhin th6ng b6o dugc trtng thu0ng hoac nhdn duoc

tt oil ti6n tin khdng 16 nguOn 96. thi kh6ng dugc tin loi c6c dtii tugng; khi c6 ngudi

14 m[t tr6n mang x5 h6i kiSt ban ldm quen kh6ng.r6 ld ai, muc dich 1d gi thi.khong n6n

*iii", ,,ut .n r"yer,, .,t 6, ta kh6ng duqc cung c6p c6c th6ng tin c6 nhan dc di5i tuqng

"o 
ti,e iqi dung;-khi c6c c6 nhAn kh6ng quen bit5t y6u 

"Au 
cung c6p th6ng tin c6 nh6n

hoflc y6u.irlnryen ti6n hay lirm mQt s6 vi0c thi tuyQt aOl *rOng dugc ldm theo'

ph6i thuong xuy6n cinh gi6c, chu dQng b6o m6t cric th6ng tin c6 nh6n, nh6t ld c6c

th6ngtinquantrqngnhu:Th6ngtinth6cdncu6cc6ngd6n;th6ngtintdikhoA'nngan
frang; thOng tin tdi khodLn mang x6 hQi' Cht d6ng, tW gi6c tO gi6c ngay v6i co quan

pna! tuat tti ttl nhAn.tluoc c6c cu6c goi, tin nhdn ho6c cric nQi dung nghi ngo ld
-t 

oai aQne lta d6o,. . . ' d€ duqc hucrng d6n xir lj'
1.2. Nhirng phucrng thuc, thir doqn, d4c di'5m nhan bii't va c6ch phong tr6nh d6i

v6i loai tQi ph4m lira d6o chi6m dopt tdi sdn tr6n kh6ng gian mgng' Trong d6' tap

;,".f,r" i.rrir ra, Tht doan gqi diQn gi6 danh c6n bQ Nhd nu6c' thAv c6 gi6o cht

Jie". ia tua dao chitim do4t tiri san; thu do*n lgi clgng long tham cria c6c c6 nhdn

th6ng b6o trung thu&ng l6n d6 chiem doat th6ng tin c6 nh6n, tiri khodn ng6n hdng'

;;; "il ;"r5n ti6n;-tht doqn chi6m quvdn su dung tdi khoin (m4ng xE hQi

Facebook, Zalo...),lAp tdi khoan mao danh ngudi kh6c' tuy6n cQng t6c vi6n lirm vi6c

Online, thir do4n lqi dgng cong nghQ Deepfake ldm gi6 cuQc gqi video' c6c (mg dung

;;;;;;;;;. tuytin; hoat d.nfoi' t" ti6n ao' ti6n dien tir"' dc thsc hiQn hinh vi lua

d6o chi6m do4t tdi s6n...

1.3. Tim quan trong cria viQc biro vQ c6c th6ng tin du lieu c6 nhdn; n6ng cao !
thuc c6nh gitic trong viQJcung cdp cgcth6ng tin c6 nhdn cffng nhu viQc xric thgc con

ngudi tru6-c khi th*c hiQn vi6c chrry6n ti€n bing hinh thuc Intemet banking; h{u qua,

tric hqi cta vi6c: b6n, cho thu€' cho mugn tdi khodn ngdn hang' 
9e^ 

c6:rd6i,:uqni x6u

sti dqng tiri khoirn ng6n hirng cira minh phr,rc vu viQc chuy6n' nh{n ti6n' lirm dAu ra

cho tdi s6n chi6m do4t dugc'
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1.4. KiSt qu6 cdng tric phdng ngria, phrlt hiQn, ddu tranh, ngan chan cua tgc lugng
chric n6ng v6i tgi ph4m lira d6o, chi6m do4t tdi srin tren kh6ng gian mpng.

2. Hinh thrirc tuy6n truydn

- Ciic co quan tuy6n truy6n ph6i ptrOl frqp th6ng nh6t, chqt ch6, sri dgng t6i da

c6c phuong tiQn, di€u ki6n th6ng tin tuy6n truy€n hiQn c6 vir ciic hinh thuc tuy6n

truyAn truyCn th5ng, tla dang vd hinh thuc tuy€n truy6n vd pht hqp v6i thgc t6 cria

don vi, dla phuong. Cht trgng viQc phrit huy vai tro cria ngudi c6 uy tin, di6n hinh

ti6n ti6n trong c6ng tric tuy€n truyAn. CU th6:

2.1. Tuy€n truyin tuAn khdng gian mqng: Thudng xuy6n t6ng hqp th6ng tin' t4o

c6c bdi vitit, ph6ng .q ng6n gon, d6 hi6u... v4n dpng c6c ring dyng diQn tu, c6c

Fanpage, Zalo... nhanh ch6ng dua th6ng tin vd phuong thfc, thrl tloAn cua c6c d6i

tugng, c6c phucrng phrip phong, ch6ng tQi ph4m lira d6o, chi6m do4t tdi sirn tr6n mQt

c6ch nhanh ntr6t Ai5n v6i c6c c6 nhdn tham gia khdng gian m4ng.

2.2. TuyAn truyin miQng.'T6 chtc hQi nghi tqp tuAn, tuy6n truydn hoflc l6ng

gh6p nQi dung trong c6c hoi nghi, lop hoc, trong cric bu6i sinh ho4t cfra co quan, dcrn

vi, sinh hopt chi b0, sinh hoqt khu ddn cu, sinh ho?t chi hoi, tO hoi tei cric th6n, ldng,

t6 d6n ph6... nhim th6ng tin v6 phuong thtc, tht doan ctra cric di5i tu<rng liia d6o'

chi6m doqt tiri sAn tr6n kh6ng gian m4ng vd c6c biQn ph6p phdng, chting.

2.3. Tuy€n truyin qua phrcng tiQn th6ng tin dqi chilng; Trang Th6ng tin diQn tir

huyQn, x6, thi tr6n; Ddi truyen thanh - truyen hinh huyQn, tram truyAn thanh x6, thi

tr6n dang tiri, phrit s6ng c6c tin, bdi, ph6ng su, video clip'..

3. Thoi gian thrlc hiQn: NhiQm vg thudng xuy6n.

rrr- T0 cHLIc rHLI. C HIPN

1. DC nghi C6ng an huYQn

- Ph6t huy vai trd ld lqc lugng ndng c5t trong thuc hiQn phong trdo todn dAn b6o

vQ an ninh T6 qu6c tr6n kh6ng gian mqng, tham muu HuyQn iry, Uy ban nhAn ddn

huyQn chi dao c6 hQ th6ng chinh tri thgc hiQn c6 hi6u qu6 phong triro "Todn d6n biro vQ

an ninh T6 qu6c',, nh6t 1d trong c6ng t6c phong, ch6ng tqi pham tr6n kh6ng gian m4ng.

- Klp thdi phrit hiQn, ng6n ch{n, d6u tranh, xu li d6i v6i c6c hirnh vi vi ph4m

ph6p lufivc uao oam an todn, an ninh m4ng; ddng thdi cung cAp th6ng tin cl6n c5'c co

qr"", ar. vi bii5t, tuy6n truydn, ptr6 birin rqng rii .cho c6n bQ, ddng vi€n vir c6c tdng

lop Nh6n ddn bit5t, n6u cao cdnh giric vi tich cuc d6u tranh phdng, ngua'

- chi dao luc Iuong cong an x6, th! tr6n ldm t6t c6ng tric tham muu cho Uy ban

nhdn d6n cfrc xd,th! tr6n ldm t6t c6ng tiic tuy€n truy6n, ndng cao nh4n thuc, y thfc

cinh girlc cta quin chung Nhdn aan; titip t*c ph6t huy vai trd cira cdc TO tg qu6n,

nh6t ld sri dung c6c nh6m zalo d6 tuy€n truyAn vd c6c phuong thuc, tht doan cta c6c
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diSi tuqng lta d6o, chi6m do4t tiri sAn tr6n kh6ng gian m4ng; chri dQng tiiip nhan

th6ng tin, cinh brio vd hu6ng d6n quin chtng NhAn ddn xri ly tinh huiSng khi cric it6i

tugng li€n l4c diln thyc hiQn hirnh vi ltra dio.

2. Phdng Vdn h6a vir Th6ng tin; Trung t6m Vdn h6a - Th6ng tin vd Thti thao huyQn
, t.,ph6i hqp voi c6c co quan, ban, ngirnh li€n quan tri6n khai cric nQi dung tuy6n truy6n;

thuong xuy€n ddng tii c6c th6ng tin li6n quan dtin: Luqt An ninh mang; ciic phuong thtc
thri doan lta d6o, chi6m dogt tiri sin cta c6c d6i tugng tr6n kh6ng gian mang; kiit qu6

c6ng tric d6u tranh voi ctrc dOi tuqng phpm tQi tr6n kh6ng gian mang tr€n C6ng th6ng tin
dign tu huygn vd ph6t tr6n s6ng Ddi TruyCn thanh - Truy6n hinh huyQn.

3. Phdng Gi6o dqc vd Diro t4o huyQn: Chi dao c6c co sd gi6o duc tr6n dia birn

huyQn tdng cudng tuy6n truyCn vd cric phuong thuc, thir do4n cria c6c di5i tuong lta
dio, chii5m doqt tii s6n tr€n kh6ng gian mqng; hu6ng ddn gi6o vi6n, c6n bQ, hgc sinh

xt llf tinh hui5ng khi cric d6i tugng li6n lac diin thpc hien hdnh vi hia d6o.

4. MAt tran T6 qu6c vA c6c t6 chric thdnh vi6n: DAy mgnh tuy6n truy6n, v4n dQng

hQi vi6n, tlod,n vi€n vd c6c tAng lop Nhan dAn tp trang bi ki€n thric, n6ng cao 1i thuc

canh giric truoc c6c tht doqn cua d6i tugng vi phqm ph6p ludt tr6n kh6ng gian m4ng;

c6c biQn ph6p phdng, trrinh khdng a6 U1 cac di5i tugng lira d6o, chi6m do4t tdi s6n.

:,,,
5. C6c td chuc co sd Ddng trr,rc thuQc Huy€n ity

- Chir tl6ng triiSn khai thqc hiQn d dia phuong, don vi minh. Phdi xrlc dinh, c6ng

t6c tuy€n truydn li c6ng t6c quan trong, then ch6t trong n6ng cao nhfn thuc, y thuc

c6nh giric d6 phdng, chi5ng tQi phqm lta d6o, chi6m do?t tdi s6n tr6n kh6ng gian m4ng.

- D*g ty c6c x5, th! tr6n cAn da d4ng ho6 c6c hinh thirc tuy6n truy6n, trong d6

cdn chri y dt'n cric truong hqp it dugc titip cin th6ng tin, c6c truong hqp nhg d4, nguoi

c6 hoirn cfinh kh6 khEn, ngudi cao tu6i, ngudi c6 trinh d6 nhin thuc chua cao.'. d6 td

chuc tuy€n truy6n. Cht trgng d6n c6c c6 nhdn ld ngudi c6 uy tin trong d6ng bdo d6n

tQc thi6u s5, chuc sic, chuc viQc trong c6c t6n gi6o d€ tuy6n truy6n m6t c6ch hiQu qu6.

Ban Tuy6n gi6o HuyQn iry d€ nghl MAt tran TO qu6c vd c6c t6 chirc chinh tri - xd

hQi, c6c t6 chric co sd DAng tryc thuQc HuyQn iry, c6c dla phuong, co quan, dcm vi

quan tAm ptrOi hqp, triti:n khai thqc hiQn; brio cdo k6t qua 16 Bun Tuy6n gi6o HuyQn uy

t6ng hqp brio c6o Thudng tryc Huy6n ty bi6t vd chi dqo.

Noi nhAn: 6'r'lC naN
- Thudng tryc HuyQn iry (b/c),
- Uy ban nhdn dAn huyQn,
- C6c t6 chrlc co so Dang tryc

thu6c Huv6n tv.
- fvf ai tran tO qu6c vA cac do?rn th€

chinh tri - xE hoi huyen,
- Luu Ban Tuy6n girio HuYQn iY.

'/..

l -i
\, :

\\5s

S.{"}
\

/.b %,;,1{i,a



5

PHU LUC
MQT SO PHrroNG THqC, THU D94N CUA-IQI PH4,M LLIA DAO

cHrfM DoAT raI sAn-su'DU.^Nc c6Nc NGHp ia.o, rnoxc QUA
MANG VIEN THONG, MANG INTERNET

(Kim theo Huhng ddn sii -HD/BTGHU cila Ban Tuy€n gido HuyQn uy

ngAy thdng 6 ndm 2023)

1. Tht tloSn sft dgng phin mdm dQc hqi, m6 tIQc tI6 t6n c6ng chi6m tloSt

th6ng tin

- Cdi sin phin mim gidn diQp trongcric thiiit bi viEn th6ng, tin hgc nhu c6c thiiit

bi lrru tr& ngodi (USB), diQn thopi th6ng minh, m6y zinh si5, mdy in'.. dC ldm qud tqng

cho dtii t6c; mQt s6 c6ng ty, t4p dodn diQn tir, vi6n th6ng cua nudc ngoii cii dat sin
, . ). ). .,

c6c phdn m€m gi6n diQp vdo c6c sin phAm, thi€t bi diQn tri tru6c khi tung ra th!

truong. Khi cric thi.it bindy kiSt n6i v6i m6y tinh, phin mdm gian diQp s€ tg kich ho4t,

l6y nhi6m vdo hQ thiing m6y tinh, tao ktit ntii d6 c6c co quan d{c bigt nu6c ngodi thu

thQp tinh b6o.

- Su dqng cdc l$ ndng xd h|i d€ tdn cong vdo su chu quan, biit cdn, hiiju bidt

hqn chi! hay tinh trqng thi6u ki€m sodt ctia ngudi dimg mdy tinh dii ddnh ciip th6ng

tin cd nhdn hay ldy nhiSm phdn mim gidn diep. Chtngc6 th€ thUc hiQn nhi6u phuong

thric kh6c nhau nhu: Gti cric email, tin nhin c6 n6i dung, hinh thfc h6p dan, tin cqy

dC ddn dU, thuytit phuc ngudi dtng khai b6o th6ng tin c6 nh6n hoac t6i v€ vir md c6c

t{p tin dinh kdm dd duoc nhring mi dQc; tao ra c6c trang web gi6 m4o c6 nQi dung

h6p din nhtmg chira m6 <IQc .tii ain dU ngudi dtng truy c4p hoac yeu ciu cdi tl4t cric

g6i cQp nh{t quan trgng cho hQ th6ng, trong d6 dinh kdm m6 dQc'..

- Phin mim dqc hei

c6c phin m6m doc hai tan c6ng bing nhidu phuong ph6p kh6c nhau d6 xdm

nhip vdo hQ thiSng v6i c6c mr,rc dich kh6c nhau nhu: virus, s6u m6y tinh (Worm),

phAn m6m gi6n diQp (Spyware),'..

- Md d\c Mustang Panda

M5 dQc Mustang Panda ld mqt lo4i m6 dQc gi6n diQp do nh6m tin t[c Mustang

panda cria Trurg q.,3" ph6t tAn. Nh6m m5 tlQc ndy thuong l6y lan qua c6c thi.5t bi

lrru trft ngo4i ui aC t6n c6ng viro c6c mriy tinh kh6ng c6 k6t ntii m4ng'

M6 d6c Mustang Panda d6 ph5,t tri6n thanh 5 biiin th€. ME dqc Mustang Panda

c6 tinh ning l6y nhiSm sang thi6t bi luu trir ngodi (gtim: USB, 6 cimg di dQng' tlia

quang dti Oi*, iang USB...) vd sao ch6p, md h6a dft lieu ttr mriy tinh sang thu mpc An

trong thi6t bi luu trt ngoiri.

2. Tht tlo?n lqi dung ldng tham cta ngutri din <t6 lira diLo chiSm doSt tiri s6n
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u Lia ildo nhQn qud tb nr6c ngodi

Th6ng qua c6c img dqng m4ng xd hQi nhu Facebook, Zalo... Cric d6i tuqng lgi

agng longlin cria mQt s6 phu n&, dic biet hu6ng tdi phq nir tlQc thdn, thi6u th6n tinh

c6m d6 cht d6ng kiit ben gi6i thieu ld ngudi nu6c ngoiri c6 chuc danh, dia vi hoflc c6

di6u kiQn kinh t6 dang cdn dQc than d6 ldm quen, xdy dpng m6i qua.t he th6n thiQn

v6i bi hai, htia hgn chuy6n v6 cho bi hai mot m6n hirng, qua c6 gi6 tri l<rn. Sau khi c6

dugc ldng tin tir bl hqi, cric d6i tugng gi6 danh nhdn vi6n s6n bay, h6i quan, buu diQn,

thu6... li6n lac vdi bi h4i th6ng b6o ti€n, hdng dd chuy6n ,e Vigt Nam, ph6i nQp c6c

lo4i thuii, lQ phi, cu6c phi... dC c6 th6 nh4n ti6n, hdng h6a tt nu6c ngodi giri v0, Vi

nghi m6n hirng, quir c6 gi6 tr! cao non bi hai da chuy6n ti6n vdo tdLi kho6n t4i ngdn

hdng do chirng cung c6p, dt5n khi bi hai kh6ng con kha ndng cung c6p ti6n ho[c phrit

hiqn ra bi lta thi bgn chring ngit 1i6n lac,, chi6m do4t tdi sdn.

b. Lba nyin cQng tdc viAn ctic sdn thwong mgi itiQn fi' (Shopee, Sen D6,

Lazada, ...) hotrc *ng dYng Tiktok

Lgi dgng chuc ndng quAng c6o cira c6c img dpng tr6n, c6c d5i tuqng d6ng hdng

loqt cric bdi tuy6n c6ng tric vi6n c6c sirn thuong mqi diQn tu (Shopee, Tiki, Sendo,

Lazada...), Tiktok. Ldm c6c nhi€m vU chuy6n tiAn thanh to6n c6c don hirng tang

tuong t6c, doanh s6... theo c6c don hirng b6t kj, md chtng gti, hira hqn tr6 tidn c6ng

vd lgi nhuQn cao tir 10olo d()n30%. Sau khi tao dung nidm tin cho bi hai bang mQt s6

dcrn hang gi6 tri nho thanh to6n hoa h6ng diy dt, chirng yeu c6u bi hai thanh to6n don

hdng gi6 tri lcrn hcrn, sau tl6 dua ra c/rc 1! do ngudi c6ng t6c vi ph4m quy dinh nhu l6i

sai cir ph6p, vugt qu6 dinh muc sa5 ti€n thanh to6n trong ngiry, qu6 han" ' ddn d6n bi

kh6a tdi khoan vd ydu cdu bi hai chuy6n them nhi6u lAn ti€n Ati bao tanh, xric minh tdi

kho6n... thi mdi cho rirt lai ti€n g6c vd ldi. D6i tugng dua bi hai viro tinh tr4ng mu5n

liy lai ti6n, tir5c ti6n n6n phdi theo cho d6n khi h6t khi ndng thanh toain thi m6i bi6t b!

lira. Nguy hi6m hon ld m6t sO d6i tucrng hucrng d[n bi hai thWc hi6n c6c nhigm vtt

tr€n ciic trang web d6nh b4c md bi hai hodn todn kh6ng nhQn thirc dugc'

c. Lira ttdo kAu gpi rfiu u'ttii chlnh, tiin iio

Lira dao qua k€u ggi ngudi d6n b6 tian tham gia dau tu, mua - b6n, giao dich c6c

Io4i "ti6n eo,', ;'ti6n k! thu6t s6",, "ti6n mi h6a" (Bitcoin, Etherum, USDT'..) tr€n c6c

,i, *t"" dich quy6n cnon ntri phdn (Binary Option - BO), sdn dAu tu ngo4i trOi" ' g6n

meJ giey phep hoqt dQng cua nudc ngodi, kdm theo c6c loi cam doan' hua hen l<vi

nhu{n 16n, bdo hi6m v6n. ' '

Khi huy dQng dugc luong tidn dir l6n, c6c d6i tugng cht sdn s€ can thiQp ldm

m6t gia tri cua d6ng tiin 6o, diau chinh ktlt qua giao dich th6ng thua mot c6ch tinh vi

no+JAanfr sflp hQ ttx5ng dC chi6m do4t todn b0 s6 ti6n cria nhir ddu tu'



O6i tuqng dtng tht do4n bing hinh thric ldm quen qua mang xE hQi, d6nh vdo

tdm lli mu6n kit5m tiAn nhanh ch6ng bing hinh thuc ddu tu vdo c6c sdn giao dich ti6n

6Lo bdi c6c trang giao dich kh6ng c6 ngu6n gtic, xu6t xir 16 rdng. Etli tuqng lira ddo

Aan ait, huong d6n bi hqi tharn gia choi sirn giao dich 6o, diu tu Uang c6ch b6 ti6n

thAt ra mua OOi ti6n 6o. TAi ung dung sirn giao dich vd lap tdi khoAn d,5 nap ti€n

USDT, tir d6 chuy6n sang sdn d6 giao dich. Ngudi chcri tuong that dA n4p tiAn dC

tham gia. Nhung sau d6 c6c d6i tuqng dd chi6m dopt tidn, d6nh spp sirn giao dich md

ngudi choi tham gia, n6n kh6ng th6 x6c minh ldm 16 d6 xu ly theo ph6p luat.

3. Thfr tlo4n lgi dgng ldng tin cfla ngudi din tI6 chi6m tloSt tiri sin

* Chiiim ttogt quyin sft tlqrng tdi khodn cti nhAn Qalo, facebook.'.), mgo danh

ngudi thiln, ngndi quen ift lira vay tiin, chuyin fiin

Bing m6t rO hinh thirc nhu giri link tham gia c6c cu6c binh chgn, khi nqn nhAn

click vd duong link tr6n thi s0 hi6n l6n giao diQn ddng nhap gi6ng nhu cric trang mAng

xd hoi. Khi nqn nhan nhflp c6c th6ng tin tiri khodn c0a minh vdo thi ngay hic d6 c6c

dOi tuqng liAn chi6rn quy6n su dung tdi khodn Facebook,Zalo cira ngudi st dpng, gi6

danh chu tdi khoan nh6n tin cho ngudi rh6n, ban bd ho4c cric m6i quan hQ uy tin d6

vay ti6n ho4c nhd chuy6n tidn v2ro tdi khoan ng6n hirng (do chring cung c6p) sau d6

chi5m doat tdi san.

D6i tucrng sir dung th6ng tin cri nhAn, hinh 6nh c[ra c6c d6ng chi Ldnh d4o c6c

co quan chinh quydn, dodn th6, ... AC tnl6t l4p tdi khoan m4ng xd hQi (zalo, facebook,

...) m?o danh. Sau d6, c6c dOi tuqng dtng tdi khodrn mqo danh dti ktit ban, nhin tin

trao d6i vay, mugn tidn cta b4n be, ngudi thdn, d6ng nghiQp, c6p du6i, " vi chi6m

do4t ti€n cua c6c bi hai chuy6n dtin'

Thdng 0j/2022, C6ng an tinh Gia Lai dd diiu tra, xdc minh vd ldm rd nhdm

diii tuqng 1LA Trung; Ducrng C6ng Khdnh; Pham Bd Huy diu ld hpc sinh THPT tr€n

dia btm tinh Qudng Tri) c6 hdnh vi Hack tdi khoan Facebook vd thrtrc hiQn hdnh vi

l*a ddo nhdn tin mugn tiin aiii vOi nhiiu bi hqi ct cdc di.a. phuong khac tuAn ca nudc

(trong d6 chi Hodng Thi Hqnh, trti tqi: phudng Dting Da, TP. Pteiku, tlnh Gia Lai)

b. Liu itiit cQc mua hiing nhiim chi6m dogt tdi srtn

DOi tucrng 16p c6c trang m?ng xd hQi giA m4o c6c doanh nghiQp, c6ng ty c6 hopt

dQng tr6n thqc t6 vd gi6i thiQu, quAng c5o b6n hdng vir dua ra c6c chuong trinh

khr;C" mpi, gi6m gi6, h6 trg chi phi vfn chuy6n sau d6 6c d5i tuong ddng tin b6n 6

t6, xe m6y, thi6t bi di6n tir, sat th6p... tr6n c6c trang m?ng xd hQi (Facebook' zalo'" ')

,oi .O ti6n thAp hon giri tr! thqc r6t ntriAu vd y6u cAu bi hpi dAt coc trudc. Sau khi

nhan dugc ti€n dat cgc bing hinh thric chuy6n khoan trudc tir ngudi d{t mua hdng,

d6i tuong kh6ng giao hdng ho[c giao hdng gidr,, sau do kh6a trang mang, cdt li6n lac''

chi,5m doqt tai sarr. Do tdm lyi h6m loi, ngudi dAn dd giri ti6n vdro tdi khonn do d6i
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tuong cung c6p d6 nhan hdng. Ngay sau khi chi6m do4t c6c d6i tuqng hp tuc chuy6n

tiin vdo cdc titi khoAn ngAn hirng c6 dugc do mua brin (tdi khoin r6c).

C6ng an tinh Gia Lai dA bfu gitru khdi t6 0l diii tuqng trti tqi huy)n D6 Lwrng -

tinh Ngh€ An vi t\i "L*a ddo chidm doqt tdi san" theo Eiiu 174, BLHS 2015(Bi hqi

trAn dia bdn huyQn Chu Pu'h).

c. Li'o cho vay tiin qua msng

Lqi dung tAm lli mu6n duoc vay v6n v6i sii ti6n lcvn, l6i suAt thAp, kh6ng cAn thii

ch6p tdi srln, thir tuc nhanh gon, c6c d6i tucrng dE ddng tin cho uay ,On th6ng qua c6c

img dqng, mang xd h6i nhu (Zalo, Facebook...). Sau khi titip cfn dugc nan nh6n, c6c

d6i tuqng y6u cdu n4n nhAn tdri c6c img dung (app) vay tidn cira chring vdo diQn tho4i

cta n4n nhAn d6 thu th4p th6ng tin c6 nhdn, danh b4 diQn tho4i. Titip theo, chring y6u

ciu n4n nhin chuy6n ti0n nhi6u lAn viro c6c t2ri khoirn md chirng 
"rng 

c6p v6i c6c l1i

do nhu chuy6n tiAn d6 chirng minh tdi chinh, nQp ti6n thu6 khofrn vay, chuy6n ti€n d€

b6o d6m hd so vay, tiri khoan yeu cAu vay bi sai ho[c thiiiu th6ng tin; s5 tidn vay vuot

qu6 dlnh mric vay... Sau khi n4n nhan chuy6n tiAn thi c6c di5i tuo. ng nhanh ch6ng rirt

ti6n kh6i tdi kho6n, kh6a sim, c6t dut li6n 14c nhim chi6m doat tdi san.

d. Gi,ii danh co quan chtbc ndng vd sit'dung mqng xd h\i iti tila itdo, chidm

itogt tdi sdn.

Thir doan g'i di6n qua giao thirc Intemet (VolP) d6n sii Alun tho4i cira c6c bi hqi

tU xung ld nhAn vi6n cira c6ng ty viSn th6ng d6 brio nq tidn cu6c dien thoai; tu xung

ld c6n bQ C6ng an, c6n bQ Vi6n ki6m s6t th6ng b6o bi hai c6 1i6n quan dtin duong dAy

rua ti6n, uuon tau ma riry md BQ C6ng an dang ti6n hdnh didu tra; tham gia diu tu

App; tuy6n cQng tric vi6n....Sau d6 dO nghf bi hai kC khai tdi chinh, tdi s6,n, tidn mdt

hiQn c6, ti6n trong tiri khoan ng6n hdng d6ng thdi de dqa yeu cAu cung c6p th6ng tin

li6n quan tdi kho6n ng6n hdng d[ phpc vq cho c6ng tric di6u tra, x5c minh, holc nQp

th6m tidn d6 chrmg minh thu nhap. Nhi€u bi hai do tem lti lo sg dAn d6n lim tu&ng

cric drii tugng ld c6n b6 COng an, ViQn ki,5m s6t that va sg anh huong d6n uy tin, danh

dy cira c6 nhAn vd gia dinh nln da cung c6p c6c th6ng tin theo y6u cAu cira d6i tugng,

ngp ti6n vdo tdi khoan theo yeu cAu cira d6i tugng vd bi c6c d5i tuqng chiiim do4t.

4. Tht tloqn kh6c

a. Giti danh nhfrn vi€n ngdn hdng tu v1n mO, hult thi t{n dqtng cIA chiiim itogt

tdi sdn trong tdi khodn

D6i tuong gia danh ld nhdn vi6n c6Lc ng6n hdLng goi diQn d6n cho nan nh6n c6 md

th6 tin dqng t4i c6c ng6n hdng dti tu v6n thir tpc hty the vd bdng c6c thir do4n gian

d6i, c6c AOi*qrg y€u cAu n4n nhAn .rng .6p th6ng tin: ho t€n, s6 the tin dgng' md

x6c thuc OTp. Sau d6 th*c hiQn c6c giao dich rirt ti6n trong the tin dgng cia nan nhAn

vd chi6m doat.
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Thdng 6/2022 C6ng an tinh Gia Lai dd diiu tra ldm rd vd khdi ki 01 vt//03 bi
can (trri tai TPHCM, BR-VT) vi fii "Su d4ng mqng mdy tinh, mqng viSn th6ng,

PTDT thq'c hiQn hdnhvi chi€m doqt tdi san" theo Diiu 290, BLHS 2015. Cdc diit
tuqng thryc hiQn hdnh vi lil'a dao vdi nhiiu nan nhdn ftAn ca nudc vdi stj tin chiiim

doqt l1n d,!n hdng tj, ding (anh Ldm Ttdng Bdo Duy trti tqi phudng Hqi thu(ng).
Trong vu ndy phdt hi€n tr€n 1,4 ffieu th6ng tin cd nhdn bi l0 lpt, trong d6 Gia Lai cd

tr€n 1.300 th6ng tin.

b. Gid mgo tin nhiin thtong hiQu (SMS Brantlname) cita cdc ngdn hdng

thwong mgi itC chidm dogt tdi sdn.

O6i tuqng dd t4o tin nhin SMS Brandname trtng v6i t6n thuong hiQu cira cric

ngAn hirng thucrng m4i vir chdn tin nh6n vdo trong tudng tin nhin chinh thirc Lim cho

kh6ch hdng nhAm tu0ng dAy ld tin nh6n chinh thuc cua ngdn hirng md minh md tdi

kho6n. NQi dung tin nh6n mang tinh ch6t c6nh b6o nhu tru ti€n, c6nh b6o m5t ti6n,

d6ng tdi khoin... vd di nghi kh6ch hdng truy c{p viro duulg link c6 sin trong tin nhin

de xu lj, khic phqc trrlnh h4u qua bi thiQt hai.

Sau d6 n6u kh5ch hang click vdo dudng link gi6 m4o thi sE xu6t hiQn mdn hinh

giao diQn ddng nhAp c6 hinh thuc tuong tu nhu cira trang web chinh cua ngAn hdng

minh ddng kyi md tii khoan, tir d6 nhAp th6ng tin tdi khodn, m4t khAu ddng nhAp

online, m5 oTP xilc thuc giao dlch d6ng nh6p, m5 oTP kich ho4t tinh n6ng Smart

oTp... Chinh ltc ndy, d6i tugng d6 chi6m quy€n ki6m so6t tiri khoan ng6n hirng cria

kh6ch hdng vd thpc hien lenh chuy6n ti6n dtin c6c tdi kho6n ngdn hdng khric vd chi6m

do4t tii s6n.

c. Lia sang Campuchio lao itQng, ldm "viQc nhg, lu'ong cao" nhung thrgc chiit

ld b! cwdng bfrc lao ilQng, cwfung ilogt tdi sdn, nguy hi6m itin tlnh mgng'

Th6ng qua tim ki6m viQc ldm tr6n mang xd h6i (Zalo, Facebook"') ho4c tu b4n

bd, ngudi quen rt 16, gi6i thiQu sang Campuchia lirm viQc nhq nhdng, lucrng :T .C't:
nqn nhdn bi lua sang Campuchia ldm viQc chri y6u trong dQ tu6i tir t 8-35 tu6i, da sd

sau khi nhap c6nh tr6i ph6p qua Campuchia, nan nhAn bi dua vdo ldm viQc tai c6c co

sd t6 chuc hoat dQng cric hirnh vi lta d6o tren kh6ng gian mang; bi nhot, cuong dp lao

dQng tir 12-16 ti6n{ngiry, kh6ng cho ra kh6i c<r sd, bi b6n sang c6rc chi su dpng lao

a6nl nac hoac b6t gqi-aten v€ cho gia dinh, nguoi thAn t4i ViQtNam d6 nQp ti€n

chu6c m6i 
"ho 

,d ,ulc vdi s6 ti€n ttr r6t ldn. Nhi€u truong hqp bo tr6n khi chua c6

ti6n chuQc, dE bi c6c dOi tuqng sir dung lao dQng d6nh dQp, ngugc ddi, b6n sang co sd

kh6c nhau. D6i tugng cim dAu ho4t dQng cudng birc lao dQng vir ddi ti€n chuQc,

cu0ng do4t tdi sdrn ld cric dOi tucrng ngudi Trung Qu6c, c6 sq tham gia, giitp sirc cria

cric d6i tugng nguoi ViQt hi6n dang hoat dQng tai Campuchia'



d. Mua bdn thi ngdn hdng ai fiqc hiQn viQc chuyin tiin qua tgi iI6 chiim

itog riin cfia cdc trang l4/eb itdnh bqc vd tiin qudng ctio tAn Google

O6i tuqng tqi dqng sg thi6u hi6u biiit vA ph6p luit cria m6t b0 phfln ngudi dAn,

d,5 y6u cdu l4p va ban c6c th6ng tin tdi khoan ng6n hang OC atii tuqng mua su dung

vdo c6c hanh vi phqm tQi..

c6ng an tinh Gia Lai d6 t6 chuc c6ng t6c diiju tra, x6c minh ldm 16 nh6m d6i

tugng c6 hdnh vi mua, b6n 23 thong tin tiri kho6n ngan hdngcua c6c c6 nh6n cu tru

t4i Gia Lai vd trong cA nudc di! thUc hiQn c6c giao dlch chuy€n ti6n bdt thuong (gAn

20 tf d6ng) trong thdi gian ng6n. De khoi t6 01 vu/02 b! can v6 tQi "Thu thfp, trao

d6i, mua i* t.aipnep ihongiin tdi khodn ng6n hirng" vn "TQi tr6n thuti" theo Di6u

291 vi Ei6u 200 BLHS 2015'

Nh6m di5i tugng g6m 40 ngudi da ph6n ld hqc sinh c6c trudng ph6 th6ng tr6n

dia bdn th! x6 An Kh€ c6 hirnh vi mua, b6n th6ng tin tiri khoin ngdn hang. C6c dtii

tugng mua d,5 chuy6n ti6n trong c6c trang Web d6nh b4c'

MQT SO BIPN PHAP PHONG NGUA

Thri.nfuit, t6ng cudng trau d6i ki6n thuc v6 ph6p luat, chinh s6ch, thuong

xuy€n theo d6i c6c th6ng b6o phuong thric tht do4n ph4m tQi ctra co quan chric ning

tr6n c5c phuong tiQn, th6ng tin d4i chring. Nghien cuu, ki6m tra ky trudc khi thgc

iien .a. giao d]ch'v€ tai cfrinn, dC phdng trudc nhfrng kho6n dAu tu mang lai "lqi

Jua, .ui'. Ddng thoi tich cgc tuy6n t,,y6n v€ thu doqn lta d6o cta d6i tugng d6

ngudi thAn, ban bd, nhdn ddn bi6t phdng tr6nh'

Th* hai,d6 cao cinh gi6c khi nhQn cic cuQc ggi diln bing si5 aien tho4i c6

dinh, ngudi ggi ty xrmg ld c6n bQ c6c co quan nhir nu6c, dac biet ld luc luqng C6ng

"" 
Ai rtti"tiao, y6u ciu dicu tra vq tur qua di0n tho4i, kh6ng cung c6p th6ng tin c6

nh6n, s6 ai-en ttoai, dia chi nhd o... cho u6t ti,a,5i tugng ndo khi chua bi6t ro nhan

th6nv}rlailichcianguoid6,dacbiQtkh6ngngheloictac6cdoituqngchuyenti€n
vho c6c tdi kho6n do c6c tt6i tugng chi dinh. Luc lugng chuc n5ng, nh6t ld lqc lugng

*"t *, 
"ie" 

ki6m srit, tia an n6-' ldm viQc vdi nguoi ddn sE c6 gi6y mdi' giAy triQu

tap grii cho ngudi d6 vd ldm viec tryc tiiip tai c6c trq sd co quan' khdng ldm viQc

online qua mang.

Thu badiQn tho4i di dQng, m6y tinh c6 nhAn cAn su dgng ctri5 aa Uao mat nhiCu

f"p, ,fr"*glryi, tia. tra ,a-c4p nhflt c6c tinh n6ng bao m4t' quyAn ri€ng tu trOn

"a" 
tai ff,oan m4ng x5 hQi, thuong xuy6n thay aOi ati aam b6o tinh an todn cria mdt

kh6u, kh6ng truy c4p c6c dudng fint fi, tai vir sir dpng c6c img dr'rng kh6ng ::'g":"
g6c. Chuy6-n ri6n "i. c6ng ty tai ctrinfr, chung kho6n' phong giao dich ngdn hirng cdn

lO y,f,r.rtUao mpt th6ng tin trong qu6 trinh thuc hiQn cric giao dlch'

Th* tu,ngudi dAn khi mua hirng qua mang cAn sdng lgc' ki6m tra k! th6ng tin

10
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quang c6o, rao b6n vC heng h6a, danh tinh ngudi b6n hdng, lga chgn dia chi uy tin,

hinh thuc thanh to6n minh bgch. Kh6ng chia s6 quri nhi6u th6ng tin c6 nhdn tr6n

m4ng xd hQi; kh6ng cho muon, cho thu6 c1c gi6y td c6 nhin c6 li€n quan nhu: Cdn

cudc c6ng dAn, gi6y chimg minh nh6n d6n, sO tq ttriu, th6 ngdn hdng, kh6ng nh4n

chuy6n kho6n ng6n hdng ho{c nhqn tidn chuy€n khodn cira cilc ngdn hdng cho nguoi

khdng quen bi6t.

Thilr ndm, c6nh gi6c, kh6ng tin tudng vdo nhirng chi6u tro nh4n thu0ng qua

mang mir you ciu nap tian th6 dien tho4i ho6c chuy6n tidn qua tdi khoirn ngAn hdng d6

ldm thrl tyc nh{n thuong. Tim hi6u k! th6ng tin khi ktit bqn voi nhring ngudi la tr6n

m4ng x5 hoi, <lac biQt ld nhirng ngudi hira hen cho, t4ng s6 ti€n lon, nhirng m6n quir

ait tiAn. Oi5i vOi cric tin nhin qua mang x6 hQi, qua diQn thoai ngudi quen, b4n bd nhd

mua th6 cio diQn thogi, nho chuy6n ti6n hQ cin gqi diQn trqc ti5p d,5 x6c nh6n th6ng

tin v6i ngudi nho, khOng n6i chuydn qua tin nhin.

Truong hqp c6 nghi ngo uC ho4t ilQng lua dao chi6m do4t tdi sirn, cAn gifr tinh

thAn binh ,int, t hOng thlrc hiQn theo yeu ciu chuy6n ti6n do OOi tuqng tlua ra. Duy tri

li6n lac voi doi togrrg, l,ru giir c6c th6ng tin li6n quan nhu: Tin nhin, hinh 6nh, ghi

am ddm thoai, th6ng tin s6 diqn tho4i, tdi kho6n ng6n hdng, tdi khorin m?ng x6 hoi,

th6ng tin dia chi... cta d6i tuong li€n quan. Nhanh ch6ng tltin co quan C6ng an noi

gan nh6t a6 trintr b6o d6 duo. c tiiip nhan vd huong gi6i quy5t'


