HUYEN UY DAK DOA PANG CONG SAN VIET NAM
BAN TUYEN GIAO
» Pak Poa, ngay Abthdng 6 nam 2023
S6 #F -HD/BTGHU

HUONG DAN
tuyén truyén, hé bién cac bién phap phong ngira va d4u tranh ti pham lira
dio, chiem doat tai san sir dung mang vién théng, mang Internet

Thoi gian gan day, tinh hinh t9i pham lira dao, chiém doat tai san thong qua
mang vién thong, mang Internet (viét tdt la trén khong gian mang) trén dia ban tinh
néi chung va huyén Pak Poa noi riéng dién bién phirc tap va co chiéu huéng gia
tang; hoat dong cua cac déi tuong rét tinh vi, da dang vé phuong thirc, gy thiét hai
16n vé tai san, bire xuc trong xa hdi, anh huong dén tinh hinh an ninh, trat tu xa hoi
tai dia phuong. Miac du céc co quan chire nang, co quan truyén thong thudng xuyén
thong bao phuong thire, thu doan hoat dong cua cac dbi tuong str dung cong nghé cao
dé lira dao, chiém doat tai san, tuy nhién van c6 nhiéu nguoi dan do thidu hiéu biét,
nhe da, ca tin, mét canh gidc nén dé cac dbi tuong thuc hién cac hanh vi lira dao,
chiém doat tai san.

Pé tiép tuc nang cao nhan thirc cho can b, dang vien, quan chung Nhén dan va
tang cuong hiéu qua cong tac phong, chong t6i pham luira dao, chiém doat tai san trén
khong gian mang, Ban Tuyén gido Huyén uy hudng dan tuyén truyén, phd bién céc
bién phap phong, chéng toi pham lira dao, chiém doat tai san trén khong gian mang
vOi cac ndi dung nhu sau:

I- MUC PICH, YEU CAU

1. Bay manh céng téc tuyén truyén nang cao nhan thirc ctia can bo, dang vién va
Nhén dan trén dia ban huyén vé cac quy dinh cta phap luat trong phong, chéng toi
pham noéi chung va toi pham lira dao chiém doat tai san trén khong gian mang noi
riéng; phuong thure, thu doan cua cac dbi tuong ltra dao chiém doat tai san trén khong
gian mang. Tu do, ndng cao chit luong, hiéu qua cong tac phong ngira xa hoi, han
ché céc nguyén nhan, diéu kién ma céc doi tuong cd thé loi dung dé thuc hién hanh vi
pham t3i trén khong gian mang.

2. Té chitc céc hinh thie tuyén truyén phai phong phu, da dang, dé tiép can; ndi
dung tuyén truyén phai bam sat quy dinh cua phap luat va phu hgp vai déi tugng
ciing nhu tinh hinh thue té tai dia ban.

3. Viéc tuyén truyeén, pho bién, nang cao nhan thirc va trach nhiém phong ngua,
chéng vi pham phap ludt va toi pham trén khong gian mang phai duge thuc hién
thuong xuyén, lién tuc; dam bao c6 trong tam, trong diém véi nodi dung, hinh thirc



2

pht hop; gan véi viée tuyén truyén cac nhiém vu kinh té - xa hoi, dam bao qudc
phong - an ninh trén dia ban huyén.

II- NOI DUNG, HINH THUC TUYEN TRUYEN
1. N§i dung tuyén truyén

Tuyén truyén, pho bién cac quy dinh cua phap luat vé phong, chdng t6i pham
lira dao chiém doat tai san trén khong gian mang, nhét 1a: Luat An ninh mang, Luét
Hinh su,... .; mot ) phuong thue, thi doan Itra dao, chiém doat tai san trén khong
gian mang (c6 phu luc kém theo).

1.1. Phé bién cho can bo, dang vién, doan vién, hdi vién va Nhan dan khong lo
lang, hoang s¢ khi nhan dugc cac cude dién thoai, tin nhén, cac thong tin ma nguoi la
mit gtri dén c6 ndi dung xau lién quan dén ¢4 nhan va ngudi than trong gia dinh; khi
c6 ngudi la goi dién hodc gui tin nhén thong bao duoc trung thudng hodc nhén duoc
khoan tién 16n khong rd ngudn goc thi khdng duoc tin 10 cac dbi tuong; khi c6 nguoi
la mit trén mang xa hoi két ban lam quen khong rd la ai, muc dich la gi thi khong nén
két ban, n6i chuyén, nhét 1a khong duge cung cap cac thong tin ca nhan dé dbi tuong
c6 thé loi dung; khi cdc ca nhan khong quen biét yéu cau cung cap thong tin ca nhén
hodc yéu cau chuyén tién hay lam mot sb viéc thi tuyét doi khong duoc lam theo.
Phai thuong xuyén canh giac, chu dong bao mat cac thong tin cd nhén, nhat 1a cic
théng tin quan trong nhu: Thong tin theé cin cudc cong dan; thong tin tai khoan ngan
hang; thong tin tai khodn mang xa hoi. Chu dong, tu giac td giac ngay voi co quan
phép luat khi khi nhan duoc cac cude goi, tin nhén hodc cac ndi dung nghi ngo 1a
hoat dong lira ddo, ... dé dugc hudng dan xur ly.

1.2. Nhitng phuong thire, thu doan, déc diém nhan biét va cach phong tranh d6i
voi loai toi pham ltra dao chiém doat tai san trén khong gian mang. Trong do, tap
trung tuyén truyén vé&: Thu doan goi dién gia danh can bd Nha nude, thay co gido chu
nhiém dé lira ddo chiém doat tai san; thu doan loi dung long tham cua céc ca nhan
thong bao trang thuong lon dé chiém doat thong tin c4 nhan, tai khoan ngan hang,
yéu cau chuyén tién; thu doan chiém quyén su dung tai khoan (mang xa hoi
Facebook, Zalo...), lap tai khoan mao danh nguoi khac, tuyén cong tac vién lam viéc
Online, thu doan lgi dung cong nghe Deepfake lam gia cudc goi video, cac ung dung
cho vay truc tuyén; hoat dong dAu tu tién ao, tién dién tu... dé thyc hién hanh vi lira
déo chiém doat tai san...

1.3. TAm quan trong cua viéc bao vé céac thong tin dir ligu ca nhan; ning cao y
thitc canh gidc trong viéc cung cap cac thong tin ca nhan cling nhu viéc xac thuc con
nguoi trude khi thye hién viee chuyén tién bang hinh thirc Internet banking; hau qua,
thc hai cta viéc: bén, cho thué, cho muon tai khoan ngan hang, @& cac déi tuong xau
sir dung tai khoan ngan hang cua minh phuc vu viéc chuyén, nhan tidn, lam dau ra
cho tai san chiém doat dugc.
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1.4. Két qua cong tac phong ngira, phat hién, d4u tranh, ngin chan cta luc luong
chirc nang vaéi tdi pham ltra dao, chiém doat tai san trén khong gian mang.

2. Hinh thirc tuyén truyén

- Céc co quan tuyén truyén phai phdi hop thong nhét, chat chg, sir dung t6i da
céc phuong tién, diéu kién thong tin tuyén truyén hién cé va cac hinh thic tuyén
truyén truyén thong, da dang vé hinh thirc tuyén truyén va phi hop véi thuc té clia
don vi, dia phuong. Chu trong viéc phat huy vai tro cua nguoi ¢6 uy tin, dién hinh
tién tién trong cong tac tuyén truyén. Cu thé:

2.1. T uyen truyén trén khong gian mang: Thuodng xuyén tong hop thong tin, tao
cac bai viét, phong su ngan gon, dé hiéu... van dung cac ung dung dién tur, cac
Fanpage, Zalo... nhanh chong dua thong tin vé phuong thirc, thu doan cla céac déi
tuong, cac phuong phap phong, chéng t4i pham lira dao, chiém doat tai san trén mot
cach nhanh nhat dén véi cac cd nhan tham gia khong gian mang.

2.2. Tuyén truyén miéng: Té chirc hoi nghi tap huén, tuyén truyén hodc long
ghép ndi dung trong cac hoi nghi, 16p hoc, trong céc budi sinh hoat cua co quan, don
vi, sinh hoat chi b, sinh hoat khu dan cu, sinh hoat chi hdi, td hoi tai cac thon, lang,
t6 dan phé... nhdm thong tin vé phuong thire, thi doan cua céc déi tuong lira dao,
chiém doat tai san trén khong gian mang va cac bién phap phong, chong.

2.3. Tuyén truyén qua phwong tién thong tin dai chiing: Trang Thong tin dién tu
huyén, x4, thi tran; Pai truyén thanh - truyén hinh huyén, tram truyén thanh xa, thi
tran dang tai, phat séng cdc tin, bai, phong su, video clip...

3. Thoi gian thue hi¢n: Nhiém vu thuong xuyén.
I1I- TO CHUC THUYC HIEN
1. Bé nghi Cong an huyén

- Phat huy Val tro 12 luc luong nong cdt trong thue hién phong trao toan dén bao
vé an ninh T qudc trén khong gian mang, tham muu Huyén uy, Uy ban nhén dén
huyén chi dao céa hé thong chinh tri thuc hién c6 hiéu qua phong trao “Toan dan bao vé
an ninh T6 quoc” nhat 1a trong cong tac phong, chdng toi pham trén khong gian mang.

- Kip thcn phat hién, ngin chan, dAu tranh, xur ly doi VO‘l cac hanh vi vi pham
phap luat vé bao dam an toan, an ninh mang; dong thoi cung cap thong tin dén cac co
quan, don vi biét, tuyén truyen, pho bién rong rdi cho can by, dang vién va cac tang
16p Nhan dan biét, néu cao canh giac va tich cuc d4u tranh phong, ngura.

- Chi dao luc lugng Cong an x4, thi trin lam t6t cong tac tham muu cho Uy ban
nhan dan cac x4, thi trdn lam tét cong tac tuyén truyén, nang cao nhén thirc, y thirc
canh giac cua quan chung Nhan dan; tiép tuc phat huy vai tro cua cac T tu quan,
nhét 1a st dung cdc nhom zalo dé tuyén truyén vé cac phuong thirc, thu doan cua cac
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ddi twong lira dao, chiém doat tai san trén khong gian mang; chu dong tiép nhan
thong tin, canh bao va huéng dan quan chung Nhan dén xur ly tinh huong khi cac doi
tuong lién lac dén thuc hién hanh vi ltra dao.

2. Phong Vin hoa va Thong tin; Trung tdm Vian hoa - Thong tin va Thé thao huyén
phdi hop véi cac co quan, ban, nganh lién quan trién khai cac ndi dung tuyén truyén;
thudng xuyén dang tai cac thong tin lién quan dén: Luat An ninh mang; cac phuong thic
thu doan lira dao, chiém doat tai san cua cac doi tugng trén khong gian mang; két qua
cong tac dau tranh véi cac doi tugng pham toi trén khong gian mang trén Cong thong tin
dién tir huyén va phét trén song Dai Truyén thanh - Truyén hinh huyén.

3. Phong Gido duc va Dao tao huyén: Chi dao cac co so giao duc trén dia ban
huyén ting cudng tuyén truyén vé cac phuong thirc, thu doan cua cac doi tuong lira
dao, chiém doat tai san trén khong gian mang; hudng dan giao vién, can bo, hoc sinh
xtr 1y tinh hudng khi cac déi tugng lién lac dén thuc hién hanh vi lira dao.

4. Mt trdn T qudc va cac to chire thanh vién: Pay manh tuyén truyén, van dong
hoi vién, doan vién va cac tang 16p Nhan dan tu trang bi kién thic, nang cao y thirc
canh giac trude cac thu doan cua doi tugng vi pham phap luét trén khong gian mang;
cc bién phap phong, tranh khong dé bi cac ddi tugng lira dao, chiém doat tai san.

5. Cac t6 chirc co s& Pang truc thuoe Huyén uy

- Chu dong trién khai thuc hién & dia phuong, don vi minh. Phai xac dinh, cong
tac tuyén truyén la cong tac quan trong, then chot trong ning cao nhan thic, y thic
canh giac dé phong, chong toi pham lira dao, chiém doat tai san trén khong gian mang.

- Pang Uy cac x4, thi tran can da dang hoa cac hinh thuc tuyén truyén, trong dé
can cha y dén cac truong hop it duge tiép can thong tin, cac trudng hop nhe da, nguoi
¢0 hoan canh kho khan, nguoi cao tudi, ngudi cé trinh d§ nhan thuc chua cao... dé to
chirc tuyén truyén. Chi trong dén cac ca nhan la ngudi ¢6 uy tin trong dong bao dan
toc thidu sd, chue sic, chire viée trong cdc ton giao dé tuyén truyén mot cach hiéu qua.

Ban Tuyén gido Huyén uy dé nghi Mat tran T6 qudc va cac t6 chice chinh tri - xa
hoi, cac td chirc co s& Pang truc thuéc Huyén uy, cac dia phuong, co quan, don Vi
quan tam phdi hop, trién khai thuc hién; bao céo két qua vé Ban Tuyén gido Huyén uy
tong hop bao céo Thuong truc Huyén uy biét va chi dao.

Noi nhén:

- Thudmg truc Huyén uy (b/c),

- Uy ban nhan dén huyén,

- Céc t chirc co sé Dang truc
thudc Huyén uy,

- Miit trdn T4 qudc va cic doan thé
chinh tri - xa hoi huyén,

- Luu Ban Tuyén giao Huyén uy.
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PHU LUC
MOT SO PHUONG THU'C, THU DPOAN CUA TOI PHAM LUA PAO
CHIEM POAT TAI SAN SU DUNG CONG NGHE CAO, THONG QUA
MANG VlEN THONG, MANG INTERNET
(Kém theo Hudng dan s6 -HD/BTGHU cua Ban Tuyén gido Huyén uy
ngay thang 6 nam 2023)
1. Thii doan sit dung phan mém ddc hai, ma djc dé thn cong chiém doat
thong tin

- Cai sén phan mém gidn diép trong céc thiét bi vién thong, tin hoc nhu cac thiét
bi luru trit ngoai (USB), dién thoai théng minh, may anh s, mdy in... dé lam qua ting
cho dbi tac; mot s cong ty, tp doan dién tir, vién thong cua nudc ngoai cai dat san
cac phan mém gian diép vao cac san pham, thiét bi dién tir trude khi tung ra thi
truong. Khi céc thiét bi nay két ndi véi méy tinh, phan mém gian diép sé tu kich hoat,
lay nhiém vao hé théng may tinh, tao két ndi dé cac co quan dic biét nudc ngoai thu
thap tinh bao.

- Sur dung cac ky nang xa hoi dé tan cong vao sw chu quan, bét can, hiéu biét
han ché hay tinh trang thiéu kiém sodt cuia nguoi dimg mdy tinh dé ddnh cdp thong
tin cd nhan hay ldy nhiém phan mém gidn diép. Chiing ¢ thé thue hién nhiéu phuong
thire khéc nhau nhu: Giri céc email, tin nhén ¢6 ndi dung, hinh thirc hap dan, tin cy
dé dan du, thuyét phuc nguoi ding khai bao thong tin ¢4 nhan hodc tai vé va md cac
tap tin dinh kém da dugc nhung ma ddc; tao ra cac trang web gia mao c6 ndi dung
hap dan nhung chira ma ddc roi dan du nguoi dung truy cap hodc yéu cau cai dat cac
g0i cap nhat quan trong cho hé théng, trong d6 dinh kém ma doc...

- Phan mém déc hai

Céc phan mém doc hai tAn cong bang nhiéu phuong phép khic nhau dé xam
nhap vao hé théng véi cac muc dich khac nhau nhu: virus, sau may tinh (Worm),
phén mém gian diép (Spyware),...

- Ma doc Mustang Panda

Ma doc Mustang Panda 12 mot loai ma doc gian diép do nhom tin tac Mustang

Panda cua Trung Quoc phat tin. Nhom ma doc nay thucmg lay lan qua cac thiét bi
luu trir ngoai vi dé tan cong vao cac may tinh khong ¢o két ndi mang.

M3 doc Mustang Panda da phat trién thanh 5 bién thé. Ma doc Mustang Panda
¢6 tinh ning lay nhiém sang thiét bi luu trit ngoai (gém: USB, 6 cing di dong, dia
quang dé dinh dang USB...) va sao chép, ma hoa dir liéu tir may tinh sang thu muc an
trong thiét bi luu trit ngoai.

2. Thi doan loi dung long tham ciia ngudi dén dé lira dao chiém doat tai san



a. Lira diao nhdn qua tir nwdc ngoai

Thong qua céac u’ng dung mang xa hdi nhu Facebook, Zalo... Cac déi tuong loi
dung long tin cua mot s6 phu nit, dic biét hudng téi phu nir doc thén, thiéu thén tinh
cam dé chu dong két ban gidi thiéu 1a ngudi nudce ngoai c6 chirc danh, dia vi hodc cé
didu kién kinh té dang con doc thén dé lam quen, xdy dung méi quan hé than thién
voi bi hai, htra hen chuyén vé cho bi hai mot mon hang, qua co gia tri lon. Sau khi ¢
dugc long tin tir bi hai, cac d6i tuong gia danh nhén vién san bay, hai quan, buu dién,
thué... lién lac v&i bi hai thong béo tién, hang da chuyén vé Viét Nam, phai ndp céc
loai thué, 18 phi, cudc phi... dé c6 thé nhan tién, hang hoa tir nuéc ngoai gl vé, Vi
nghi mon hang, qua co gia tri cao nén bi hai da chuyén tién vao tal khoan tai ngan
hang do chung cung cép, dén khi bi hai khong con kha nang cung cép tién hodc phat
hién ra bi Iira thi bon ching ngat lién lac, chiém doat tai san.

b. Lira tuyén cpng tic vién cdc san thwong mai di¢n tic (Shopee, Sen Do,
Lazada, ...) hodc irng dung Tiktok

Loi dung chirc ning quang cdo cia céc (mg dung trén, cac d6i tugng dang hang
loat cac bai tuyén cdng tac vién cac san thucng mai dién t&r (Shopee, Tiki, Sendo,
Lazada...), Tiktok. Lam cac nhiém vu chuyén tién thanh toan céc don hang tang
tuong tac, doanh sb... theo cac don hang bat ky ma chung guri, hira hen tra tién cong
va loi nhuan cao tir 10% dén 30%. Sau khi tao dung niém tin cho bj hai bang mot s6
don hang gia tri nho thanh toan hoa hong day du, ching yéu cau bi hai thanh toan don
hang gié tri 16n hon, sau d6 dua ra cac ly do ngudi cong tac vi pham quy dinh nhu 16i
sai ca phap, vuot qua dlnh murc s6 tién thanh toan trong ngay, qua han.. . dan dén bi
khoa tai khoan va yéu cau bi hai chuyen thém nhiéu lan tién dé bao 1anh, xac minh ta1
khoan... thi méi cho rut lai tién goc va lai. Ddi tugng dua bi hai vao tinh trang mubn
lay lai tién, tiéc tién nén phai theo cho dén khi hét kha nang thanh toan thi méi biét bi
Itra. Nguy hiém hon 1a mét s6 dbi tugng hudng dan bi hai thuc hién cac nhiém vu
trén cac trang web danh bac ma bi hai hoan toan khong nhan thire dugc.

c. Lira dio kéu goi diu tw tai chinh, tién do

Lira dao qua kéu goi nguoi dén bo tién tham gia dau tu, mua - ban, giao dich cac
loai "tién 40", "tlen k¥ thuat s6", "tién ma hoa" (Bitcoin, Etherum, USDT...) trén cac
san glao dich quyén chon nhi phan (Binary Option - BO), san dau tu ngoai héi... gan
mac gidy phép hoat dong ctia nudc ngodi, kem theo cac 161 cam doan, hira hen loi
nhuan 16n, bao hiém vén..

Khi huy dong dugc luong tidn da 16n, cac ddi tuong chu san s& can thiép lam

mét gia tri cua ddng tién 4o, diéu chinh két qua glao dich thing thua mdt cach tinh vi
hodc danh sép hé thong dé chiém doat toan b sb tién ctia nha dau tu.
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Dbi tuong dung thu doan bﬁng hinh thirc lam quen qua mang xa hdi, danh vao
tdm 1y mudn kiém tién nhanh chéng bang hinh thirc dau tu vao céc san giao dich tién
40 bdi cac trang giao dich khong cd nguon gbc, xudt xtr rd rang. Poi tugng lra dao
dAn dit, huéng dan bi hai tham gia choi san giao dich a0, dau tu bang céch bo tién
that ra mua ddi tién ao. Tai Umg dung san giao dich va lap tai khoan dé nap tién
USDT, tir d6 chuyén sang san dé giao dich. Nguoi choi tuéng that da nap tién dé
tham gia. Nhung sau do cac d6i tuong da chiém doat tién, danh sap san giao dich ma
ngudi choi tham gia, nén khong thé xac minh lam 3 dé xur ly theo phéap luat.

3. Thi doan lgi dung long tin cia ngudi din dé chiém doat tai san

a. Chiém doat quyén sir dung tai khoan cd nhan (zalo, facebook...), mao danh
nguwoi than, nguwoi quen dé liva vay tién, chuyén tién

Béng mot sb hinh thire nhu gti link tham gia cac cudce binh chon, khi nan nhan
click va duong link trén thi sé hién 1én giao dién déng nhap gidng nhu céc trang mang
xa hoi. Khi nan nhéan nhép cac thong tin tai khoan cua minh vao thi ngay lic do cac
d6i twong lién chiém quyen str dung tai khoan Facebook, Zalo cua nguoi sir dung, gia
danh chu tai khoan nhén tin cho nguoi than, ban bé hodc cac mdi quan hé uy tin dé
vay tién hoic nho chuyén tién vao tai khoan ngén hang (do chiing cung cap) sau d6
chiém doat tai san.

Péi tuong st dung thong tin ca nhan, hinh anh cua cac dong chi Lanh dao cac

co quan chinh quyén, doan thé, ... dé thiét 1ap tai khoan mang x4 héi (zalo, facebook,

...) mao danh. Sau do, cac dbi tuong dung tai khoan mao danh dé két ban, nhin tin

trao d6i vay, muon tién ctia ban be, ngudi thén, dong nghiép, cap dudi, ... va chiém
doat tién cua cic bi hai chuyén dén.

Thang 03/2022, Céng an tinh Gia Lai dd diéu tra, xdc minh va lam ro nhom
déi twong (Lé Trung; Duong Cong Khdanh; Pham Ba Huy déu la hoc sinh THPT trén
dia ban tinh Quang Tri) ¢6 hanh vi Hack tai khoan Facebook va thuc hién hanh vi
lira déo nhdn tin muon tién doi véi nhiéu bi hai ¢ cdc dia phwong khdc trén ca nudc
(trong dé chi Hoang Thi Hanh, trii tai: phuong Dong Pa, TP. Pleiku, tinh Gia Lai).

b. Liva dit coc mua hang nham chiém doat tai san

Péi tuong lép céc trang mang xa hdi gia mao cac doanh nghiép, cong ty c6 hoat
dong trén thuc té va gidi thidu, quang cdo ban hang va dua ra cac chuong trinh
khuyén mai, glam gia, ho trg chi phi van chuyén sau do ac doi tuong ding tin ban 0
to, xe may, thiét bi dién tu, sét thep . trén cdc trang mang x4 hoi (Facebook, zalo,...)
v6i sb tién thap hon gia tri thuc rét nhiéu va yéu cdu bi hai dat coc truée. Sau khi
nhan duoc tién dat coc bang hinh thirc chuyén khoan trude tir ngudi dat mua hang,
d6i tugng khong giao hang hodc giao hang gia, sau do khoa trang mang, cét lién lac,
chiém doat tai san. Do tdm ly ham loi, nguoi dan da gui tién vao tai khoan do ddi
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tuong cung cap dé nhan hang. Ngay sau khi chiém doat céc dbi tugng lap tirc chuyén
tién vao cac tai khoan ngan hang c¢6 duge do mua ban (tai khoan rac).

Coéng an tinh Gia Lai da bat gitiu khoi 16 01 déi twong trii tai huyén D6 Luong -
tinh Nghé An vé toi “Lira dao chiém doat tai san” theo Diéu 174, BLHS 2015(Bi hai
trén dia ban huyén Chu Puh).

c. Lira cho vay tién qua mang

Loi dung tam ly mudn dugc vay vén véi sb tién 16n, 13i suat thap, khong can thé
chép tai san, thi tuc nhanh gon, céc déi tuong da dang tin cho vay von théng qua céac
tmg dung, mang xa hdi nhu (Zalo, Facebook...). Sau khi tiép can duoc nan nhan, cac
d6i tugng yéu cau nan nhan tai cac img dung (app) vay tién cua chung vao dién thoai
ctia nan nhan dé thu thap thong tin c4 nhan, danh ba dién thoai. Tiép theo, ching yéu
cAu nan nhéan chuyén tién nhiéu lan vao céc tai khoan ma chang cung cap voi céac ly
do nhu chuyén tién dé chimg minh tai chinh, ndp tién thué khoan vay, chuyén tién dé
bao dam hd so vay, tai khoan yéu cau vay bj sai hogc thiéu thong tin; sd tién vay vuot
qua dinh muc vay... Sau khi nan nhan chuyén tién thi cac d6i twong nhanh chéng rut
tién khoi tai khoan, khoa sim, cat dut lién lac nham chiém doat tai san.

d. Gii danh co quan chirc ning va si dung mang xa hpi dé liva dao, chiém
doat tai san.

Thu doan goi dién qua giao thurc Internet (VoIP) dén s dién thoai cua cac bi hai
tu xung la nhan vién cua cong ty vién thong dé bao no tién cude dién thoai; tu xung
la can bo Cong an, can bo Vién kiém sat thong bao bi hai c6 lién quan dén duong day
rira tién, budn 14u ma tiy ma Bo Cong an dang tién hanh diéu tra; tham gia dau tu
APP; tuyen cong tac vién....Sau do dé nghi bi hai ké khai tai chmh tai san tién mat
hién ¢6, tién trong tai khoan ngén hang dong thoi de doa yeu cau cung cap thong tin
lién quan tai khoan ngan hang dé phuc vu cho cong tac diéu tra, xac minh, hodc ndp
thém tién dé chimg minh thu nhép. Nhiéu bi hai do tdm ly lo s¢ dan dén 1am tuong
cac dbi tuong 1a can by Cong an, Vién klem sat that va sg anh huong dén uy tin, danh
du cua ca nhéan va gia dinh nén da cung cap cac thong tin theo yéu cau cua doi tuong,
ndp tién vao tai khoan theo yéu cAu ctia doi tuong va bi céac d6i tuong chiém doat.

4. Thu doan khace

a. Gid danh nhdn vién ngan hang tw vin mé, huy thé tin dung dé chiém doat
tai san trong tai khoan

Péi tuong gia danh 1a nhan vién cac ngan hang goi dién dén cho nan nhan c6 mo
thé tin dung tai cac ngan hang dé tu van thu tuc huy thé va bang cac thu doan gian
déi, cac ddi tuong yéu cau nan nhan cung cap thong tin: ho tén, sb thé tin dung, ma
xé4c thue OTP. Sau d6 thuc hién cac giao dich rut tién trong thé tin dung cua nan nhan
va chiém doat.
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Thdang 6/2022 Céng an tinh Gia Lai da diéu tra lam ré va khéi to 01 vu/03 bi
can (tru tai TPHCM, BR-VT) vé toi “Sw dung mang may tinh, mang vién thong,
PTPT thuc hién hanh vi chiém doat tai san” theo Piéu 290, BLHS 2015. Cdc doi
twong thuc hién hanh vi lia dao voi nhiéu nan nhdn trén ca nuwde véi s6 tien chiém
doat lén dén hang ty dong (anh Lam Twong Bdo Duy tri tai phuong Hoi thuong).
Trong vu nay phat hién trén 1,4 triéu thong tin cd nhan bi 16 lot, trong do Gia Lai co
trén 1.300 thong tin.

b. Gia mao tin nhin thwong hi¢u (SMS Brandname) cia cdic ngin hang
thuwong mai dé chiém doat tai san.

Déi tuong da tao tin nhian SMS Brandname tring v6i tén thuong hiéu cua cac
ngan hang thuvong mai va chen tin nhén vao trong ludng tin nhin chinh thirc lam cho
khéch hang nhdm tuéng déy la tin nhin chinh thiic ciia ngdn hang ma minh mo tai
khoan. Néi dung tin nhin mang tinh chat canh b4o nhu trir tién, canh bao mat tién,
dong tai khoan... va dé nghi khach hang truy cép vao duong link c6 san trong tin nhan
dé xtr ly, khéc phuc tranh hau qua bi thiét hai.

Sau d6 néu khach hang click vao duong link gia mao thi s& xuat hién man hinh
giao dién ding nhap c6 hinh thirc twong tu nhu cua trang web chinh cua ngan hang
minh ding ky mé tai khoan, tir d6 nhdp thong tin tai khoan, méat khau dang nhap
Online, ma OTP xéc thuc giao dich ding nhép, md OTP kich hoat tinh ndng Smart
OTP... Chinh luc nay, d6i tuong da chiém quyén kiém soat tai khoan ngén hang cua
khach hang va thyuc hién lénh chuyén tién dén cac tai khoan ngan hang khac va chiém
doat tai san.

c. Lira sang Campuchia lao dpng, lam “viéc nhe, lwong cao” nhuwng thuc chat
la bi cwdng birc lao dpng, cwong doat tai san, nguy hiém dén tinh mang.

Thong qua tim kiém viéc lam trén mang xa hoi (Zalo, Facebook...) hodc tir ban
be, nguoi quen ru ré, gioi thiéu sang Campuchla lam viéc nhe nhang, luvong cao. Cac
nan nhén bi lira sang Campuchia lam viéc chu yéu trong do tudi tir 18-35 tudi, da s6

sau khi nhp canh trai phép qua Campuchia, nan nhén bi dua vao lam viéc tai cac co
s& td chirc hoat dong cac hanh vi lira dao trén khong gian mang; bi nhét, cudng ép lao
dong tur 12-16 tiéng/ngay, khong cho ra khoi co s, bi ban sang cac chu sir dung lao
dong khac hodc bat goi dién vé cho gla dinh, ngum than tai Viét Nam dé ndp tién
chudc méi cho vé nude véi sb tidn tir rat 16n. Nhiéu truong hop bo tron khi chua c6
tién chudc, da bi cac doi tuong sir dung lao dong danh dép, ngugc dai, ban sang co SO
khac nhau. D4i tugng cam dau hoat dong cudng bic lao dong va doi tién chudc,
cudng doat tai san la cac d6i tuong ngudi Trung Qudc, ¢o su tham gia, gitip stc cua
cac dbi twong ngudi Viét hién dang hoat dong tai Campuchia.
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d. Mua ban thé ngan hang dé thuc hién viée chuyén tién qua lai dé chiém
doat tién ciia cdc trang Web danh bac va tién quang cdo trén Google

DPai tugng loi dung su thiéu hidu biét vé phap luat cia mdt bd phan ngudi dén,
dé yéu cau lap va béan cac thong tin tai khoan ngan hang dé d6i tuong mua st dung
vao cac hanh vi pham tdi..

Cong an tinh Gia Lai da to chic cong tac diéu tra, xac minh lam rd nhom doi
twong c6 hanh vi mua, ban 23 thong tin tai khoan ngén hang cua cac ca nhan cu tru
tai Gia Lai va trong ca nudc dé thuc hién cac giao dich chuyén tién bat thuong (gan
20 ty dé-ng) trong thoi gian ngén. Pa khoi t6 01 vu/02 bi can vé to1 “Thu thap, trao
déi. mua ban tréi phép thong tin tai khoan ngan hang” va “Ti tron thué” theo Piéu
291 va Piéu 200 BLHS 2015.

Nhom ddi tuong gom 40 ngudi da phan 1a hoc sinh cac truong pho thong trén
dia ban thi x3 An Khé ¢6 hanh vi mua, ban thong tin tai khoan ngan hang. Cac abi
tuong mua dé chuyén tién trong cac trang Web danh bac.

MOT SO BIEN PHAP PHONG NGUA

Thir nhdt, ting cudng trau ddi kién thuc vé phap luét, chinh sach, thuong
xuyén theo ddi cac thong bao phuong thirc thu doan pham tdi cua co quan chirc nang
trén cac phuong tién, thong tin dai ching. Nghién citru, kiém tra k¥ trudc khi thuc
hién céac giao dich vé tai chinh, dé phong truée nhimg khoan dau tu mang lai “loi
nhuan cao”. Pdng thoi tich cuc tuyén truyén vé thi doan lira dao cua ddi tugng dé
nguoi than, ban bé, nhan dan biét phong trénh.

Thir hai, dé cao canh giac khi nhan cac cude 20l dén bing sé dién thoai co
dinh, nguoi goi tu xung la can by cac co quan nha nudc, dic biét 1a luc lugng Cong
an dé thong béo, yéu cau diéu tra vu an qua dién thoai, khong cung cap thong tin cé
nhan, so dién thoai, dia chi nha ¢... cho bat ky ddi tuong nao khi chua biét rd nhan
than va lai lich ciia ngudi do, dac biét khong nghe loi cua cac ddi tugng chuyén tién
vao cac tai khoan do cac déi tuong chi dinh. Luc lugng chirc nang, nhat 1a luc luong
Cong an, Vién kiém sat, Toa 4n néu lam viéc voi nguoi dan sé co gidy moi, gidy tridu
tap guri cho nguoi do va lam viéc truc tiép tai cac tru s co quan, khong lam viéc
online qua mang.

Thir ba, dién thoai di dong, may tinh ca nhan can str dung ché d6 bao mét nhiéu
16p; thuong xuyén kidm tra va cap nhat cac tinh nang bao mat, quyén riéng tu trén
céc tai khoan mang xa hoi, thuong xuyén thay ddi dé dam bao tinh an toan cua mat
khiu, khong truy cap cac duong link la, tai va sir dung cac ung dung khong ro ngudn
gbc. Chuyén vién céc cong ty tai chinh, chimg khoan, phong giao dich ngan hang can
c6 y thirc bao mat thong tin trong quaé trinh thuc hién cac giao dich.

Thit tur, ngudi dan khi mua hang qua mang can sang loc, kiém tra k¥ thong tin
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quang cdo, rao ban vé hang hoa, danh tinh ngudi ban hang, lua chon dia chi uy tin,
hinh thuc thanh toan minh bach. Khong chia sé qua nhiéu thong tin c4 nhan trén
mang xa hdi; khéng cho muon, cho thué céc gidy to ca nhan c6 lién quan nhu: Cén
cudc cong dan, gidy chimg minh nhan dan, s6 ho khau, thé ngan hang, khong nhan
chuyén khoan ngan hang hogc nhan tién chuyén khoan ctia cic ngan hang cho ngudi
khong quen biét.

Thu nam canh glac khong tin tudng vao nhu'ng chiéu tro nhan thuong qua
mang ma yéu ciu nap tién thé dién thoai hodc chuyén tién qua tai khoan ngan hang dé
Jam thu tuc nhan thuong. Tim hiéu k¥ thong tin khi két ban vdi nhirng ngudi la trén
mang xa hi, ddc biét la nhitng ngudi hira hen cho, tang s6 tién 16n, nhimg moén qua
dit tién. D6i véi cac tin nhin qua mang xa hoi, qua dién thoai ngudi quen, ban bé nho
mua thé cao dién thoai, nhdr chuyén tién h can goi dién truc tiép dé xac nhén thong
tin voi ngudi nhd, khong noi chuyén qua tin nhén.

Truong hgp c6 nghi ngo vé hoat dong lira dao chiém doat tai san, can giit tinh
than binh tinh, khong thuc hién theo yéu cau chuyén tién do do6i tuong dua ra. Duy tri
lién lac voi dbi tuong, luu giit cac thong tin lién quan nhu: Tin nhén, hinh anh, ghi
am dam thoai, thong tin s6 dién thoai, tai khoan ngan hang, tai khoan mang xa hai,
thong tin dia chi... cua doi tuong lién quan. Nhanh chong dén co quan Cong an noi
gan nhat dé trinh bao dé duoc tiép nhan va hudng giai quyét.



