CONG AN TINH GIA LAI CONG HOA XA HQI CHU NGHIiA ylET NAM
CONG AN HUYEN PAK DPOA Dic 1dp — Ty do — Hanh phic
S6:4%1 /CV-CAH Dak Poa, ngay(¥ thing (9 nam 2021

V/v théng bao phuong thirc hoat dong
clia toi pham lira déo chiém doat tai san
thdng qua hinh thirc goi dién va danh
cdp md OTP ngan hang trong thoi gian
dién ra dich Covid-19

Kinh gri: 7
- Cac ban nganh, doan thé huyén;
- Cac co quan, doanh nghiép trén dia ban huyén;
- Céc co sd ton gido trén dja ban huyén.

Ngay 3/2/2021, Cong an huyén Dak Doa tiép nhén vy viéc cong dan 0 xa
Pak Somei — H. Pak Poa bi d6i tugng la lira dao chiém doat 100.000.000 dong

A

(Mot tram triéu dong) théng qua hinh thirc goi dién lira h3 trg tién phong, chéng
dich Covid-19 @ danh cip mat ma OTP ngén hang. D4i tugng da loi dung tinh
hinh dich Covid-19 dang c6 nhiing dién bién phirc tap, ngudi dan gp nhiéu khé
khan, can su hd trg, giup d6. Qua do, cac dbi tuong lira dao da gia mao co quan,
t chirc goi dién thoai thdng bao sé& hd tro tién phong, chéng dich Covid-19 cho
nguoi dan. Muc tiéu chu yéu déi tugng huéng dén la cac 6 chirc xa héi, co s¢

Bugc 1: Bé hanh vi Ira dao duogc trot lot va tang kha nang thanh cong,
cac doi tugng thudng tim hiéu ky vé cac cong dan c6 kha nang cé tién trong tai
khoan (thuong 1a nhiing nguoi ding dau céc 8 chirc x3 héi, cac co sé ton giao),
sau d6 thuc hién thu thép so dién thoai va goi dién thoai mao danh cg quan, to
chirc, ca4 nhan muédn hj tro tién phong, chéng dich Covid-19 hoéac hoat dong tir
thién khac.




' Bu’og? 4: Doi tuong kigh hoat 1énh chuyén tién vao tai khoan ngin hang
khac dxo déi tuong chuan bi san. Trong qua trinh thuc hién chuyén tién, hé thong
tI‘L.ly van tu fi(f)ng ctia ngan hang s& giri m¢t mat ma OTP vé sd dién thoai cua chu
tai khoan dé xac nhén thong tin chuyén tién.

Buwérc 5: Cac doi tugng tiég tuc goi dién yéu ciu codng dan cung cép mat
ma OTP ngan hang vira glii vao so dién thoai d& hoan tat nhan tién hd trg chong
dich Covid-19 nhung thyc chat day la bude cudi cung dé cac dbi twong thuc
hién tr,(')t lot hanh Vi‘ lira d4o chiém doat tai san. Khi nan nhan gui méat ma OTP
cho dbi tuong thi tién trong tai khoan ngan hang clia nan nhan s& duogc chuyén
sang mot tai khoan ngén hang khac.

Phuong thirc thu doan lira dao chiém doat tai san théng qua hinh thirc gol
dién gia mao co quan, t0 chure dé yéu cau ngudi dan cung cap mat ma OTP ngén
hang, sau d6 danh cdp dé chuyén tidn cua nan nhan sang mot tai khoan ngan
hang khac 12 mot phuong thirc khong méi. Trén dia ban ca nudc da xay ra rat
nhiéu vu viéc tuong tu nhung trong tinh hinh dich Covid-19 trén dia ban tinh
qu Lai dang didn bién phtre tap, cac dbi tuong thudng loi dung su nhe da ca tin,
thiéu canh giac cua ngudi dan dé thuc hién ltra dao chiém doat tai san. Pdc biét,
cac ddi tugng da tim hidu k§ vé cac cong dén trude khi thuc hién lira dao,
thudng hudng dén nhimng coéng dén c6 kha nang co tién trong tai khoan ngan
hang (nguoi ding d4u cac tb chirc x4 hdi, cac co so ton giao,...)

2. Cach nhan biét, phong tranh:

Khi nhan dugc cac cude goi mao danh co quan, t§ chirc ltra h5, trg tién
phong, chéng dich Covid-19, céc td chuc x3 hdi, co sé ton gido tuyét doi khong
cung chp thong tin ca nhan, tai khoan ngan hang va mét ma OTP cua dich vu
Ngan hang dién tir. Ngoai ra, d4 dam bao an toan tai san cho ban than, tranh bi
céc dbi tuong xau lira déo, moi ngudi xin luu y cac ndi dung sau:

-DPing ky nhén thong béo bién dong s6 du tai khoan ngan hang qua tin
nhén SMS hodc tin nhén chira mat ma OTP do ngén hang cung cap. ”

_Diat mat khau dich vu ngén hang dién tir kho nhé, khé doén, thay doi mét
khau thuong xuyén hodc khi thdy nghi ngo. Khong su dung cac phan meém luu
trir mat khiu, khong ding chung mot mat khau cho nhiéu ing dung.

-Tuyét dbi khong cung cép Tén dang nhap/Mat khéau ding nhap/Ma xac
thuc OTP dich vu Ngén hang dién t&r cho bat ky ai, ké ca nhan vién ngéan hang.
Pang ky sir dung phuong thitc xac thuc Smart OTP khi thuc hién cac giao dich
truc tuyén. ,

“Tuyét dbi khong bam vao cac duong link la dugc gli qua tin nhan/
email/ kénh mang xa hdi mao danh ngén hang.

- Chi nhan théng tin qua cic kénh thong tin chinh thirc ciia ngén hang

-Truong hop cong dan da nhén thong tin gia mao ngan hang hodc nghi
ngd c6 ddu hiéu lira dao, ngudi dan cin lién hé ngay toi cac co quan chuc nang

n

hodc ngan hang dang sir dung d& duge tu van, hd trg.



- Truong hop cong dén nhén cuc goi gia mao co quan nha nuéc, t6 chirc
tir thién goi dén véi noi dung s& hd trg tién phong, chéng dich Covid-19, ngudi
dan tuyét d6i khéng cung cép thong tin ¢4 nhan cho cac ddi tuong vi thong tin c4
nhén khi bi 1§ s& gay ra rti ro bi danh cap tai khoan ngan hang tryc tuyén.

- Truong hop cac déi tugng glri mot dudng dan truy cép la, yéu ciu nguoi
dan an vao dé dugc hd trg dich vy, giai quyét cong viéc, nhan tién tir thién,...
nguoi dan tuyét doi khong 4n vao céc dudng truy cép link diy.

Cong an huyén Pak Doa théng bao dén céc ban nganh, doan thé thudc va
cac co quan, doanh nghiép, co sé ton gido trén dja ban huyén biét d& nim rd am
muu, phuong thire, thii doan cua cac dbi tuong nhu trén nhim phong tranh.
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